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Conclusion general sobre la evaluacion del Sistema de Control Interno

¢ Estan todos los La Empresa Metro de Medellin cuenta con un Sistema de Gestién Integral que permite que los 5 componentes
componentes se encuentren integrados y alineados. El Sistema de Gestion Integral y el Sistema de Control Interno se
operando juntos y de articulan y como se resultado se implementan mejoras continuas garantizando la continuidad del negocio, la
manera integrada? (Si Si prestacion del servicio de transporte masivo, con diferentes medios de transporte, trenes, cables aéreos,

| en proceso / No) buses (BRT), tranvia y se fortalece la gestién de negocios para la obtencién de ingresos no tarifarios y poder
(Justifique su contar con los recursos suficientes para permanecer en el tiempo, con negocios como gestion inmobiliaria,
respuesta): gestion urbana, negocios de conocimiento y servicios de ciudad.

¢Es efectivo el
sistema de control
interno para los
objetivos evaluados?
(Si/No) (Justifique su
respuesta):

El sistema de control interno es efectivo ya que permite identificar y realizar los ajustes adecuados a las
Si desviaciones que puedan presentarse en la Empresa en los momentos criticos y acorde con la dinamica del
dia a dia en un contexto interno y externo.

La entidad cuenta
dentro de su Sistema
de Control Interno,
con una
institucionalidad
(Lineas de defensa)
que le permita la toma
de decisiones frente al
control (Si/No)
(Justifique su

La definicion de procesos de acuerdo con las actividades de la Empresa facilita a la organizacion que las
Si politicas y directrices se establezcan a través del sistema de control interno y la toma de decisiones sea
oportuna y efectiva para corregir las desviaciones que se puedan presentar.

SEl

Nivel de .. .
componente .. Estado actual: Explicacion de las Estado del componente Avance final del
Componente . Cumplimiento — .
esta presente y Debilidades y/o Fortalezas presentado en el informe componente
. componente 3 .
funcionando? anterior
Oportunidades de mejora: Oportunidades de Mejora:
Actualizar y aprobar el indice de informacion
clasificada y reservada, para los nuevos
cambios de estructura organizacional, de Implementacién de estrategias paral
acuerdo con los criterios de la normatividad
existente. ser mas visible el cédigo de ética yj

) ) N que los servidores tengan|
Continuar con la implementacién de la

estrategia de Gobernabilidad de la informacion introyectado los valores del servido
en su segunda fase. . .
publico y los valores corporativos.
Validacion del disefio de las tablas de
valoracién documental, las cuales fueron
remitidas al consejo departamental de archivos

Aprobar por parte del Comité de

para surtir la etapa de convalidacion. Gestion y Desemperfio el "indice de

Realizar la verificacion del estado de los riesgos informacion clasificada y reservada”,

de cada gerencia, de acuerdo con |°_S, su revisién vy clasificacién se realizd 0%
compromisos adquiridos por el Comité

Institucional de Control Interno. desde el area de Gestion Legal.

Fortalezas:

Identificacion, analisis y evaluacion de los Fortaleza

riesgos de fraude y corrupcion, creacion de la
matriz de estos riesgos para los procesos a los
cuales les aplique.

Se aprobo el programa de Programal
de transparencia y ética , y Comité de

Fortalecimiento en la aplicabilidad de la politica ética. Quedaron procedimentados en]
de integridad con las diferentes actividades

realizadas desde talento humano con el apoyo el Sistema de Gestion Integral:

del oficial de transparencia, (Conferencias, EC 060 Procedimiento de Gestion del
encuesta, campafia de la cadena de valores .
corporativos y del servido publico) Contacto Etico

DR1399 Programa de Transparencial

y Etica Empresarial PTEE

Oportunidad de mejora:

Revisar los riesgos de cada proceso, verificando
que esten alineados con la metodologia de
riesgos de la Empresa. Lo cual se ha venido
ajustando de acuerdo con las sugerencias del
proceso de Evaluacion Independiente como

resultado de las auditorias realizadas. Oportunidades de mejora:

Publicar los 2 anexos faltantes del
DR1381 Manual de Gestion de
riesgos, correspondientes a:
Anexo 7 Formulacion de planes de
accion y mejoramientos

Consecucion de un software de gestion de
riesgos que permita fortalecer la gestion de
reisgos en cuanto a identificaccion, analisis,
evalua.cllon de los riesgos y ame.nazas, la Anexo 9 Identificacion, analisis y
trazabilida de controles y tratamientos - . L
Evaluacién de valoracion de riesgos de privacidad
. Continua pendiente la Publicacion de los de datos personales.
riesgos anexos del Manual de Gestion de Riesgos
Anexo 7 Formulacion de planes de accion y
mejoramientos
Anexo 9 Identificacién, analisis y valoracion de
riesgos de privacidad de datos personales.

1%
Fortalezas:

El acompafiamiento por parte del
area de Gestion de riesgos a los
procesos con el fin de revisar los
riesgos periodicamente e identificar
los posibles desviaciones que
puedan generar que se materialicen
los riesgos.

Fortalezas

La participacion de los procesos de Riesgos y
Evalucion Independietne en la comisiéon de
junta directiva de auditoria y riesgos, en la cual
se raliza periodicamnete el seguimiento al
estado de la gestion de riesgos y auditoria de la
Empresa, permitiendo el fortalecimiento del
Sistema de Control interno




Actividades de
control

Informacién y
comunicacion

Monitoreo

Oportunidades de Mejora:

Evaluar el disefio de los controles
implementados desde cada uno de los
procesos y que estos cumplan con las
directrices establecidas en el Manual de
Gestion de riesgos.

Participacion activa de los lideres de los
procesos en la Gestion de Riesgos corporativa

Fortaleza:

Con el apoyo del oficial de cumplimiento de
seguridad de la informacién se viene trabajando
en el fortalecimiento de controles, entre ellos la
creacion del Manual de politicas de seguridad
de la informacion y esta listo para ser aprobado
por los diferentes niveles de gobierno.

Creacién de procedimientos que permiten
fortalecer la gestion de activos de la informacion

Oportunidades de mejora:Realizar
monitoreo permanentemente los
cambios del entorna interno y externo
con el fin de fortalecer los
mecanismos de gobierno que
garantizan el funcionamiento de la
Empresa para la prestacion del
servicio de transporte de los
diferentes modos de transporte

Fortalezas:

Continuamente se revisan y
actualizan en caso de ser necesarios
los procedimientos, Documentos de
Referencia y caracterizacion de los
procesos de acuerdo con los analisis
realizados por los procesos en
compafiia Planeacion Estratégica, o
gestion de riesgos en caso de
encontrarse desviaciones o
identificacion de nuevos riesgos,
quedando registrado en el Sistema
de Gestion Integral

Para el semestre se cre6 una mesa
de Gobernabilidad de estaciones y
paradas

Ademas, se Actualizaron:

Grupo de Analisis de Afluencia y
Capacidades 18/06/2024

Mesa de apropiacion de canales

NAINAINNDA

1%

Oportunidades de mejora:

Monitoreo constante del entorno y conocimiento
de las expectativas de los grupos de interés con
el fin de fortalecer las relaciones y
comunicaciones con los clientes internos y
externos

Fortalezas

Creacion del procedimiento para la
identificacion y clasificacion de activos de
informacion, el inventario y un proyecto para el
levantamiento de los activos de informacion en
cada area, aplicando la metodologia de
riesgos.

La empresa dentro de su estrategia corporativa
establecié la implementaciéon del modelo de
seguridad de la informacién buscando la
implementacion de todos los controles
recomendados en el estandar segun la
capacidad que se tenga

Nuevo canal de comunicaciones con el usuario
externo a través de WhatsApp bussines, con el
fin de informar las novedades operativas de los
modos de transporte.

Oportunidades de Mejora:

Continuar con la gestion de
proteccion de los activos de
informacioén, actualizacién de
procedimientos e implematacion de
estrategias encaminadas a mejorar la
Gestion documental de la Empresa.

Fortaleza:

Se instalaron controles de acceso a
los depositos de archivo, solo puede
ingrear personal autorizado con
carnet Metro.

La contratacion del oficial de
seguridad de la informacion fortalecer
la creacién de controles perinentes.
Todas las areas se encuentran en el
proceso de migracion de la
informacion al repositorio digital.
Gracias a la iniciativa de
Gobernabilidad de la informacion no
estructurada - GINE -.

1%

Oportunida de mejora

Realizar las verificaciones establecidas en el
estatuto de auditoria interna correspondientes a
las responsabilidades del CICCI, que se deben
revisar periodicamente en dicho comité.

Implemetacion de las Normas Globales de
Auditoria Interna NOGAI, asi como la
actualizacion del procedimiento del proceso de
Evaluacion Independiente.

Fortaleza:

Actualizacion el estatuto de auditoria bajo las
NOGALI, establedia en la resolusion de JD 200
de 2024

Cumplimiento del plan estrategico de auditoria
interna del cautrenio de acuerdo con lo
planificado

Oportunidad es de mejora:

Foralecer el Sistema de Control
Interno, no solo con las evaluaciones
independientes sino con las acciones
ejecutadas por las 3 lines de defensa,
desde las autoevaluaciones,
evaluaciones externas y evaluaciones
de los diferentes entes de control.

Fortaleza:

Actualmente se esta en proceso de
actualizacion el estatuto de auditoria
con el fin de dar cumplimiento
normativo y en concordancia con las
actualizacion de las Normas Globales
de Auditoria Interna, (NGAI).
Pediente por apropbacion del Comité
Institucional de Control interno.

-4%




