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Estado del sistema de Control Interno de la

entidad

Conclusién general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los
componentes
operando juntos y de
manera integrada? (Si

Si

La Empresa Metro de Medellin cuenta con un Sistema de Gestidn Integral que permite que los 5 componentes se encuentren integrados y alineados. El Sistema de Gestidn
Integraly el Sistema de Control Interno se articulany como se resultado se implementan mejoras continuas garantizando la continuidad del negocio, la prestacion del
servicio de transporte masivo, con diferentes medios de transporte, trenes, cables aéreos, buses (BRT), tranvia y se fortalece la gestion de negocios para la obtencién de
ingresos no tarifarios y poder contar con los recursos suficientes para permanecer en el tiempo, con negocios como gestién inmobiliaria, gestién urbana, negocios de

/en Broceso / No)
CES ETECUvVo el

sistema de control
interno para los
objetivos evaluados?

Si

Elsistema de controlinterno es efectivo ya que permite identificary realizar los ajustes adecuados a las desviaciones que puedan presentarse en la Empresa en los
momentos criticos y acorde con la dindmica del dia a dia en un contexto interno y externo.
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(Lineas de defensa)
aue le permita la toma

Si

La definicién de procesos de acuerdo con las actividades de la Empresa facilita a la organizacién que las politicas y directrices se establezcan a través del sistema de
controlinterno y la toma de decisiones sea oportuna y efectiva para corregir las desviaciones que se puedan presentar.

Componente

SEl
componente
esta presente

y
funcionando?

Si

Evaluacion de Si
riesgos

Actividades de Si
control

Informacion y Si

comunicacion
Monitoreo Si

Nivel de
Cumplimient

o
componente

Estado actual: Explicacion de las Debilidades
y/o Fortalezas

Oprtunidades de mejora:

Actualizar la metodologia de Gestion de Riesgos,
incorporando las nuevas directrices establecidas en la Guia
de Gestion Integral del Riesgo, version 7.

Ejecutar las estrategias de comunicacion interna orientadas
a la apropiacién de los valores del servidor publico,
conforme a la planificacion establecida para el resto de la
vigencia 2026.

Acatar y promover las directrices gerenciales relacionadas
con la apropiacion del nuevo direccionamiento estratégico
2026-2035, bajo la Metodologia EXO, contribuyendo al logro
de los objetivos estratégicos definidos para la presente
vigencia.

Fortalezas

Aprobacion y actualizacion del Cédigo de Integridad y del
Programa de Transparencia y Etica Publica (PTEP) por
parte de la Junta Directiva, fortaleciendo Ila cultura
organizacional y el capital humano de la Empresa, mediante
la promocion de conductas éticas e integras en la
interaccion con clientes internos y externos.

Implementacion del nuevo direccionamiento estratégico
2026-2035, a través del cual la Empresa establece su
Propésito Transformador Masivo (PTM), orientando Ia
gestion institucional y el cumplimiento de los objetivos
estratégicos y empresariales definidos para la vigencia.

Actualizaciébn permanente de los procedimientos vy
documentos de referencia que sustentan el Sistema de
Gestion Integral, articulado con el Sistema de Control
Interno, fortaleciendo las politicas, lineamientos y directrices
que orientan la gestién y el desarrollo de las actividades
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Estado del componente
presentado en el informe
anterior

Oportunidades de mejora:

Continuar con la identificacién analisis y
valoracion de los riesgos de corrupcion y
fraude en todas las areas de la Empresa.
Verificar el cumplimiento de los
lineamientos establecidos en la politica
de administracion del riesgo.

Verificar que la asignacién de autoridad y
responsabilidad permita el flujo de la
informacion y el logro de los objetivos de
la Empresa.

Avanzar en la implementaciéon del
Programa de Transparencia y Etica
Publica PTEP de acuerdo a las nuevas
normas que le aplican a la Empresa.
Actualizacion de DR 1381 de acuerdo
con la nueva Guia gestién integra riesgo
V7.

Fortalezas:

Lineamientos desde la alta gerencia para
el funcionamiento del sistema de control
interno SCI, a través de la actualizacion
documental del Sistema de Gestién
Integral.

Aprobacién del plan anual de auditoria,
con los resultados se busca mejorar y
fortaleces el sistema, generando alertas
para la mejora de la gestion.
Actualizacién del indice de informacién
clasificada y reservada aprobada por el
comité de gestion y desempefio en
diciembre de 2025.

Oportunidades de mejora

Fortalecer la apropiacién del software de gestion de riesgos,
no solo por parte del equipo de Administracion de Riesgos,
sino también de los lideres de riesgo de cada proceso,
quienes son responsables de la identificacién, monitoreo y
gestion de sus riesgos asociados.

Actualizar e identificar los riesgos estratégicos en
concordancia con el nuevo direccionamiento estratégico de
la Empresa, garantizando su alineacion con los objetivos
empresariales y los retos del entorno.

Fortalezas

Actualizacién de los procedimientos del Sistema de Gestion
Integral relacionados con la continuidad del negocio, las
politicas internas de tratamiento de datos y los lineamientos
de seguridad de la informacion, fortaleciendo la gestion
integral del riesgo corporativo y contribuyendo a la
proteccion de los activos de informacion de la Empresa.

Analisis permanente de los cambios internos y externos que
puedan impactar la gestion empresarial y la operacion de
los diferentes modos de transporte. Este ejercicio permite
identificar oportunamente nuevos riesgos de proceso,
estratégicos, de fraude y de corrupcioén, facilitando la
definicion de acciones preventivas y de mitigacion para
garantizar el cumplimiento de los objetivos organizacionales.

Oportunidades de mejora:

Monitoreo al estado de los riesgos
aceptados, al cumplimiento de la politica
de administracion del riesgo en cuanto a
identificacion, valoracion y definicion de
los riesgo, asi, que como a los
tratamiento a los mismos.

Monitoreo a la identificacion de cambios
que incidan en los riesgos.

Revisar y actualizar la politica de
Gestion de Riesgos, de acuerdo con la
actualizacién normativa y contexto interno
y externo de la Empresa.

Fortalezas:

Seguimiento desde el CICCI al
cumplimiento de las metas y los objetivos
en relacién a la gestion integral del
riesgo.

Verificacion y seguimiento por parte de
los procesos la gestion de riesgos y
ejecucion de los controles.

Publicacion de Anexo 9_Metodologia
riesgos de proteccidon de datos
personales.

Contratacion de software para la gestion
de riesgos y auditoria, que permitira una
mejor centralizacion de la informacién y
fortalecimiento en la trazabilidad a la
gestion de riesgos.

Identificacion de nuevos riesgos de
fraude y corrupcion en diferentes
procesos de la Empresa, permitiendo con
esto tener una gestion de estos tipos de
riesqos

Oportunidades de mejora:

De acuerdo con el nuevo direccioamietno estrategico la
empresa debe realizar la actualizacién pertinente con las
politicas y directrices que apliquen sin dejar de cumplir con
aquellos requerimientos legales, con el fin de lograr los
objetivos de corto y mediano plazo.

Fortalecer la cultura de gestion del riesgo y control interno,
mediante la participacion activa de los lideres de proceso en
la identificacion, valoracion y tratamiento de riesgos.

Fortalezas:

Evaluacion continua del contexto interno y externo, que
permite identificar oportunamente cambios y riesgos
emergentes, fortalecer el monitoreo de los controles
existentes e implementar mecanismos de control adicionales
que contribuyan al cumplimiento de los objetivos
institucionales.

Compromiso de la Alta Direccién con el fortalecimiento del
Sistema de Control Interno, promoviendo el cumplimiento de
los requisitos normativos, la transparencia en la gestion, la
adopcion de buenas practicas de gobierno corporativo y la
mejora continua de los procesos institucionales.

Oportunidades de mejora:

Monitoreo permanente a la actualizacion
de politicas directrices y lineamientos que
rigen el quehacer de la Empresa.
Monitoreo del analisis del entorno interno
y externo, con el fin cumplir con los
objetivos estratégicos.

Monitoreo y actualizacion normativa vy,
aplicacion de buenas practicas en los
diferentes procesos.

Fortalezas:

La creacion de politicas organizacionales
y procedimientos de procesos que
contribuyen a garantizar que se lleven a
cabo las instrucciones de la alta direccion
para mitigar los riesgos con impacto
potencial en los objetivos corporativos.
Fortalecimiento del Sistema de Gestion
Integral que articulado con el Sistema de
control interno establecen las normas
que la Empresa debe ejecutar con una
seguridad razonable para enfrentar de
forma eficaz los riesgos.

Oportunidad de mejora:

Fortalecimiento del Modelo de seguridad de la informacion
que permita la integralida mejora de los diferentes sistemas
de gestion implemtado sen la Empresa

Fortalecer la divulgacién y apropiacion de politicas,
procedimientos y lineamientos institucionales, asegurando
que la informacién sea comprendida y aplicada de manera
uniforme en todos los niveles de la organizacion.

Potenciar el uso de herramientas tecnolégicas para la
gestion de la informacién, facilitando el acceso, la
trazabilidad y la generacion de reportes para la toma de
decisiones.

Fortaleza:

El modelo de gobernanza de la gestion documental GINE en
los niveles estratégico, nivel tactico y operativo, que
fortalece la gestion documental de Metro

Se cuenta con canales de comunicacion internos y externos
efectivos, que facilitan la difusién oportuna de politicas,
lineamientos, procedimientos y decisiones relevantes para
la gestion institucional.

La informacion generada por los diferentes procesos es
confiable, oportuna y pertinente, apoyando la toma de
decisiones y el cumplimiento de los objetivos estratégicos de
la Empresa.

Oportunidades de mejora:

Verificar que la informacion fluya, a
través de los canales establecidos, para
comunicar a los distintos niveles de la
entidad, los eventos que afectan el
funcionamiento del control interno.
Evaluar la efectividad de los mecanismos
de informacién interna y externa,

Evaluar la oportunidad, integralidad y
coherencia de la informacion
suministrada por parte de los lideres de
proceso con destino a los organismo de
control.

Implementacion del software de gestion
de riesgos y auditoria en toda la
Empresa y lograr la apropiacion de esta
herramienta a través de programa de
gestion del cambio.

Actualizacion de la metodologia de
gestion de riesgos, tomando como
referente la Guia de gestion integral de
riesgos en entidades publicas version 7
de la Funcion Publica.

Fortalezas:

Integridad y seguridad de la informacién,
con politicas y mecanismos claros de
comunicacion para facilitar el ejercicio de
control interno,

Creacion de mecanismos de
comunicacion para interactuar con los
grupos de valor 'y organismos
gubernamentales o de control y facilitar
el ejercicio de control interno.

Calificaciéon de 4.5 en la encuesta de
percepcion de los usuarios con un
incremento del 0,43 con respecto al afio
anterior 4,07, donde se resala como

Oportunidades de mejora:

Apropiacion de la herramiento de audisotf - gestor de
auditorias con la cual se puede garantizar oportunidad,
eficiencia, trazabilidad y gestion del plan anual de auditorias
de la Empresa.

Optimizar el seguimiento a los planes de mejoramiento,
garantizando el cierre oportuno y efectivo de las acciones
derivadas de auditorias, evaluaciones y revisiones internas.

Promover una mayor participaciéon de los lideres de proceso
en las actividades de autocontrol y seguimiento,
fortaleciendo la gestién preventiva y la responsabilidad
sobre los riesgos asociados a sus procesos

Fortaleza:
Se realizan seguimientos periédicos a los riesgos, controles
y planes de accion, permitiendo evaluar la efectividad de las
medidas implementadas y la oportunidad de los ajustes
requeridos.

La ejecucion de auditorias internas, evaluaciones
independientes y actividades de autocontrol contribuye al
fortalecimiento continuo del Sistema de Control Interno.

Aprobacion por parte del Comité Institucional de Control
interno de los siguientes instrumentos:

Plan estrategico de Auditoria 2026 - 2029.

Programa de aseguramiento y mejora de la calida d e
auditoria,

Mapa de aseguramiento intrumentos que fortalecen Ia
funcion de auditoria y se da complumiento de las Normas
Globales de Auditroria interna NOGAI

Oportunidades de Mejora:

Verificar que se realicen
autoevaluaciones definidas para la
segunda linea y las evaluaciones
independientes ealizadas por la tercera
linea de defensa.

Verificar el avance y cumplimiento de las
acciones incluidas en los planes de
mejoramiento

producto de las autoevaluaciones,
evaluaciones interna y externas y de
entes de control.

Generar observaciones y
recomendaciones para la mejora, evaluar
aspectos que no estén

cubiertos adecuadamente por la segunda
linea de defensa e incluirlos en el Plan
Anual de Auditorias, evaluar la
efectividad de las acciones incluidas en
los Planes de mejoramiento resultado de
las diferentes evaluaciones.

Fortalezas:

Aprobacion por parte del Comité
institucional de Coordinacion de Control
Interno, al Plan anual de auditoria
Interna.

Implementacion de software de auditoria
y riesgos que permitira optimizar la
ejecucion del as auditorias y trazabilidad
de estas para la toma de decisiones de
parte de la tercera linea.

Actualizacién de procedimientos y ficha
de proceso (Evaluacion Independiente)
de acuerdo con las directrices de las
Normas Globales de Auditoria Interna
NOGAI)
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