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Estado del sistema de Control Interno de la en

7 T

al sobre la evaluacién del Sistema de Control Interno

¢Estén todos los
componentes
operando juntos y de

y alineados.

La Empresa Metro de Medellin cuenta con un Sistema de Gestion Integral que permite que los 5 componentes se encuentren integrados

El sistemas de gestion integral y el sistema de control interno se articulan y se implementan mejoras continuas garantizando la

(ms‘:"/‘z’n“‘;:‘;ige:d/“‘;o) si continuidad del negocio, la prestacion del servicio de transporte masivo, con diferentes medios de transporte, trenes, cables aéreos,

Oustifique o buses (BRT), tranvia y la implementacion de negocios para a obtencion de ingresos no tarifarios, como gestién inmbiliaria, gestion
: urbana, negocios de conocimiento y servicios de ciudad.

respuesta):

¢Es efectivo el

sistema de control

interno para los El sistema de control interno es efectivo ya que permite identificar y realizar los ajustes adecuados a las desviaciones que puedan

objetivos evaluados? | S | presentarse en la Empresa en los momentos criticos y acorde con la dindmica del dia a dia en un contexto interno y externo.

(Si/No) (Qustifique su

respuesta):

Laentidad cuenta

dentro de su Sistema

de Control Interno,

con una

institucionalidad La definicion de procesos de acuerdo con las actividades de la Empresa facilita a la organizacion que las politicas y directrices se

(Lineas de defensa) Si |establezcan através del sistema de control interno y Ia toma de decisiones sea oportunay efectiva para corregir las desviaciones que

que le permitala
toma de decisiones
frente al control
(Si/No) (Justifique su

se puedan presentar.

Componente

El

componente

Nivel de
mplim
smponente

acion de las Debilidades y/o

Si

Oportunidades de mejora:
Lograr la aprobacién por parte del Comité de Gerencia
del Programa de transparencia y ética, y comité de
tica.
[Aunque se ha incorporado la socializacién del cédigo
de integridad en varios espacios como la induccion
corporativa a senvidores nuevos y el dia del servidor
piblico, es importante generar més espacios donde
todos los senvidores sientan y vivan el codigo de
integradid como una herramienta del dia a dia en el
que hacer de sus labores.
Continuar trabajando en la implementacion de la
iniciativa de Gobermabilidad de la informacion no
estructurada - GINE.
Publicar el procedimiento de Contacto ético pendiente
de aprobacion.
Fortalezas
Mediante el Acuerdo N°3 del 24 de mayo de 2023 el
Consejo Departamental de Archivos de Antioquia se
formaliza la convalidacion de las Tablas de Retencion
Documental para la Empresa.
Se proyect6 la resolucin de adopcion interna, con el
fin de realizar Ia publicacion en la pagina web en el
subsitio de Transparencia y posterior inscripcion en el
SD.

Declaraci6n de conficto de interés a nivel de gerentes,
jefes y profesionales dando cumpiimiento al
procedimiento EC053 Procedimiento conflicto de
interés, demuestra el compromiso de los Senvidores
Metro con la transparencia y ética en su proceder.

Evaluacién
de riesg

Oportunidades de mejora

on la creacion de la Comision de Riesgos y Audit
se fortalece la.participacion de la Junta Directiva en la
Gestion de Riesgo y el conocimiento en el avance del
[cumplimiento del PAAI y como control importante para
i sistema de Control Intemo de la Emresa.

Fortaleza:
Se crearon los siguientes anexos del DR1381-Manual
de riesgos que permite una mejor Gestion en los
riesgos de la Empresa.

[Anexo 3 Identifcacion, andlisis y valoracion de riesgos
de seguridad de la informacion.
[Anexo 7 Formulacion de planes de accion o
tratamientos

[Anexo 9 Identifcacion, andlisis y valoracion de riesgos
de privacidad de datos personales

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el
informe anterior

Avance final
del

componente

Oportunidades de mejora:
Crear el programa de ética y transparencia el cual
esta pendiente por la publicacion de los
lineamientos de acuerdo con la normatividad
correspondiente.
Terminar la revision de la informaci6n reservada y
clasificada reportada por cada uno de los
procesos,
En la linea de contacto ético, se realizaron las
mejoras en la accesibilidad de la pagina web con
el fin de garantizar el anonimato del denunciante,
pendiente la creacion del comité ético, quien debe|
defini la gestion de las denuncias
Fortalezas:
[EC017_Procedimiento, mecanismos de gobiemo
y coordinacién de estructura organizacional

tienen 18 grupos o

mecanismo de gobiemo, los cuales estan
publicados en el Sistema de Gestion de Mejoras
(SGI) creados con sus respectivas resoluciones.

[ Actualizaci6n de procedimientos con el fin de
mejorar la evaluacién de la planeacion estratégica
Se divulgé el EC053_Procedimiento conflictos de
interes.

[Actuaimente se viene haciendo seguimiento a las
declaraciones que hacen los Senvidores Metro con
respecto a los posibles conflctos de interés.
seguimiento realizado por el Oficial de Etica y
Cumplimiento.

A parti de la expedicion de la Resolucion 178 de
2021 y del DR1381, La empresa cuenta con una
flosofia uniforme de gestion de riesgos, con
asignacion de las responsabilidades en esta
materia que faciltan el cumplimiento de los
obietivos v de la misién de la empresa

1%

Oportunidades de mejora:
Concluir los anexos de DR1381 Manual de
riesgos, publicado en agosto del 2022. Continuar
con la identificacion de los riesgos de LAFT en los
procesos para proceder con la aplicacion de la
metodologia de riesgos actualizada.

Fortalezas:

[Formacion de los lideres de riesgos de los
procesos en la nueva metodologia de riesgos DR
1381 Manual de Riesgos

[Actualizacién de 120 riesgos de procesos de un
total de 130 que la Empresa tiene identifcados.
La evolucion de la califcacion de los controles
implementados en la nueva metodologa, que le
permite ala Empresa la toma de decisiones con
esta calficacion y el fortalecimiento de la gestion
de riesgos por parte de los responsables de los
mismos.

Elaboracion del PAAI 2023 con estricta sujecion a
a guia que para el efecto expidi6 la Funcion
Publica, dando una alta ponderacion ala
[Auditoria basada en riesgos, la aprobacion por el
CICCI del PAAI incrementando de 6 a 16 las
auditorias basadas en ries

La aprobacion por parte del CICCI del Plan
Estratégico de Auditoria Intera, del programa de
Aseguramiento y Mejoramiento de la Calidad de la
Auditoria Intemay a autorizacion para proveer
una plaza adicional de Auditoria Interna en

|Asesoria en Gestion.

0%




Actividades
de control

Informaci6n y
comunicacién

Actividades
M

Oportunidades de mejora

La creacion de diferentes mecanismos de gobiemo que
permiten mantener la dinamica de la Empresa a través
de la creacion de directrices, lineamientos y dar
recomendaciones en diferentes temas relevantes en la
continuida del negocio.

Fortalezas:

La creacion de 2 mesas de coordinacion

[“Mecanismo de coordinacion - Mesa de apropiacion de
canales V1 (Mejorar la oferta multicanal para una mejor
experiencia del cliente intermo y externo)

[“Mecanismo de coordinacion - Mesa Técnica de
Gestion del MST (Fomentar la disciplina opertiva con el
fin de cumpliry fortalecer el Reglametno de
Operaaciones que ha permitido la buena operacion de
2 Red Metr a través de los afios de operacion de lo
sdiferentes modos de transporte).

(Oportunidades de mejora:
En la actualizacion del DR 1381 Manual de
riesgos se determinaron los criterios para la
calificacion de los controles, esta pendiente la

DR1381 Manual de riesgos, entre ellos el anexo
riesgos de corrupcion.

Fortalez:
Participacion en la comision de junta financiera,
riesgos y auditoria, en la cual se da cumplimiento
1o establecido en la politica de gestion de
riesgos de presentar dos veces al afio el estado
de la gestion de riesgo de la Empresa,

Fortalecimiento del Sistema de Gestion con la
obtencion de la certificacion en NTC 5801
Sistema de gestion de la innovaci6n, otorgada por
el ente certificador INCONTEC,

Creacion del DR1383_
Politica_de_seguridad_y_privacidad_de_la_inform
acion

La aprobacin por parte del CICCI del Plan
Estratégico de Auditoria Interna, del programa de
[Aseguramiento y Mejoramiento de la Calidad de lal
[Auditorfa Interna.

0%

Oportunidades de mejora:

*A través del contrato 006131C-23 El Area de.
[Administracién Documental continua gestionando el
inventario documental correspondiente al fondo
[documental acumulado y acorde con la metodologia de
Tablas de Valoracién Documental.

| Realizar ajuste al procedimiento de inventario de
activos de informacion y presentar nueva version a la
Mesa de Gobiemo Digital para su revision y posterior
aprobacion por parte del Comité Insititucional de
Gestion y Desempefio -CIGD-.

Fortalezas:

Se continuan ejecutando las Mesas de relacionamiento
con los diferentes grupos de interes, con el fin de
mejorar la prestacion del servicio, conocer e intervenir
en las afectaciones o mejoramientos a la comunidad y
las intervenciones a la Ciudad - Region.

Oportunidades de mejora:
En noviembre se recibi respuesta del Consejo
Departamental de Archivos sobre el concepto
técnico de las Tablas de Retencion Documental
bajo Radicado MTRO R - 20220005036 del
03/11/2022, en el cual indicaron realizar ajustes.
En espera de respuesta por parte del ente para
convalidacion de las Tablas de Retencion
Documental,

“Entre las areas de Administracion Documental y
Gestion Legal, se trabaja conjuntamente en el
proceso de Actualizacion del indice de
informacion clasificada y reservada.

Fortaleza

Desde la Mesa de Seguridad y Privacidad se
actualizé el TI001-Procedimiento para la
seguridad de los activos de informacion y el cual
fue publicado en el SGI de la Empresa.

El area de Administracion Documental realizo
6n de la iniciativa de

ci
de la informacion digital no estructurada con 10
areas o procesos de la Empresa.

La participacion activa del Area de Auditoria
Interna (Asesoria en Gestion) en las "Mesas.
Colaborativas" y en la "reinduccion Institucional”
informando y socializando con todas las areas y
Senvidores Metro" el Sistema Institucional de
Control Intemo.

0%

Oportunidade de mejora:

ntinuar gestionando los autodiagndsticos de las
aiferentes politicas de MIPG con el fin de cerrar
brechas y acatar las recomendaciones realizadas desde]
I Funcion Pbiica para fortalecer la Gestion y el
Desempefio de la organizacion y tener un Sistema de
Contro Intemo basado en los diftentes controles
implementados y respaldados desde la alta direccion.
Revisar la posibilidad de realizar analisis de los
informes generados desde la segunda linea de
defensa, formalizando un procedimiento para ese fin,
[que pueda trascender a un mapa de aseguramiento.

Fortalezas:

El Area de Asesoria en Gestion (encargada del procesof
de evaluacion indepeniente de la Empresa) continua
fortaleciendose a través de la implementacion de las
diferentes herramientas recomendas por las Funcion
Piblica y las Normas Intemacionales de Auditoria
[como son:

Plan estrategico de Auditoria Interna.

Programa de Aseguramiento y Mejora de la Calidad de
la Auditoria Interna.

Gportunidades de mejora:
Se realiz auto calificacion de la labor de Auditoria)
Interna, un andlisis de brechas del SICI
detallando aspectos por mejorar en el Sistema de
Control Intemo y en las actividades de Auditoria.
Fortalezas:

Con base en dicha autoevaluacién y demés
brechas identificadas en el SICI, se elabord y
aprob6 un Plan Estratégico que incluye un
Programa de Aseguramiento y Mejoramiento de la|
Calidad de la Auditorfa Interna (PAMC), que ya
esta en ejecucion

[Ademis, se elabor6 y aprob6 un nuevo proceso
de Evaluacion Independiente y nuevo
procedimiento para la programacién, ejecucion y
supenvision de la Auditoria Intema, incluyendo
ademas actividades para fortalecer el desempefio
[y competencias del equipo auditor de la Empresa
con la creacién de un plan de formacion anual,
acompariado desde el area de formacion. el cual
ue aprobado por el Comité Institucional de
Control interno.

0%




