
Nombre o título de la categoría de la 

información. 
Descripción del contenido la categoría de información. Idioma. Medio de conservación y/o soporte. Formato. Información publicada o disponible.

Término con que se da a conocer el nombre 

o asunto de la información.
Define brevemente de qué se trata la información.

Idioma, lengua o dialecto en que 

se encuentra la información.
Soporte en el que se encuentra la información

Forma, tamaño o modo en la que se 

presenta la información o se permite su 

visualización o consulta, tales como: hoja 

de cálculo, imagen, audio, video, 

Indica si la información está publicada o disponible para 

ser solicitada, señalando dónde está publicada y/o 

dónde se puede consultar o solicitar.

Diagramas de arquitectura de las redes de 

datos, infraestructura de ciberseguridad, 

sistemas de información y servicios de 

tecnología

Diagramas de arquitectura de las redes de datos, infraestructura de ciberseguridad, sistemas de 

información y servicios de tecnología: esta información contiene el detalle de la arquitectura actual de las 

tecnologías de información y comunicaciones de la empresa que incluye protocolos de comunicación, 

direccionamiento IP, nombres de fabricantes, marcas y versiones de software y firmware, estrategia de 

aseguramiento de equipos, sistemas y redes.

Español, Inglés Electrónico
Hoja de cálculo, documentos de texto, 

imagen
No disponible para ser solicitada (clasificada o reservada)

Inventario de sistemas de información, 

infraestructura tecnológica, ciberseguridad y 

redes de datos

Inventario de sistemas de información, infraestructura tecnológica, ciberseguridad y redes de datos: esta 

información contiene el detalle del hardware y software que compone los sistemas de información, 

infraestructura tecnológica, ciberseguridad y redes de datos, lo que incluye versiones de sistema 

operativo, software y aplicaciones, estado de garantía o de soporte, tipo de licenciamiento, entre otros.

Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Informes con los resultados de las auditorías 

técnicas o de seguridad de la información de 

los procesos, los sistemas de información y 

las redes de datos

Informes con los resultados de las auditorías técnicas o de seguridad de la información de los procesos, 

los sistemas de información y las redes de datos: esta información contiene el detalle de las 

vulnerabilidades técnicas encontradas sobre los sistemas de información y las redes de datos, o 

vulnerabilidades asociadas a los procesos, que de caer en manos de un ciberdelincuente permitiría 

preparar o materializar ataques contra la infraestructura tecnológica de La Empresa con información 

privilegiada que aumentaría la probabilidad de éxito de estos con las afectaciones que puede conllevar 

para la empresa y sus grupos de interés

Español Electrónico, Físico Documentos de texto No disponible para ser solicitada (clasificada o reservada)

Nombres y contenido de las bases de datos 

de los sistemas de apoyo a la operación y 

administración de las tecnologías de 

información y las redes de datos

Nombres y contenido de las bases de datos de los sistemas de información corporativos y de apoyo a la 

operación y administración de las tecnologías de información y las redes de datos: contiene información 

relacionada con el uso de los sistemas de información incluyendo información técnica de los sistemas y la 

infraestructura tecnológica de la empresa que de caer en manos de un ciberdelincuente permitiría 

preparar o materializar ataques contra la infraestructura tecnológica de La Empresa con información 

privilegiada que aumentaría la probabilidad de éxito de estos con las afectaciones que puede conllevar 

para la empresa y sus grupos de interés

Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Autodiagnóstico de seguridad y privacidad de 

la información

Autodiagnóstico de seguridad y privacidad de la información: contiene información sobre 

vulnerabilidades técnicas y administrativas de los procesos de la empresa, que de caer en manos de los 

ciberdelincuentes permitiría preparar ataques focalizados en procesos vulnerables o personas que hagan 

parte de estos, o de ser publicada podría afectar la reputación de La Empresa frente a sus diferentes 

grupos de interés

Español Electrónico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Modelos de datos de los sistemas de 

información, tableros de control y de 

inteligencia de negocios, analítica y big data

Modelos de datos de los sistemas de información, tablerios de control y de inteligencia de negocios, 

analítica y big data: los modelos de datos determinan la estructura lógica de las fuentes de los datos y la 

relación entre ellas, sea para el diseño de las bases de datos de los sistemas de información o para la 

construcción de tableros de control o modelos de inteligencia de negocios, analítica y big data, que 

permitan tomar decisiones de manera estratégica, generar nuevos modelos de negocio o soportar la 

operación del sistema Metro. Los modelos de datos son resultado de la aplicación del conocimiento y 

experticia de profesionales de La Empresa y el aprovechamiento e interrelación de las fuentes de datos 

disponibles por lo que contienen información detallada de la estructura de las fuentes de datos, bases de 

datos o sistemas en los que se procesan o visualizan los datos, así como personas o actuores claves del 

proceso.

Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Tableros de control e inteligencia de negocios 

Tablero de control e inteligencia de negocios: permite la caracterización de información comercialmente 

valiosa para la Empresa, en términos de toma de decisiones y monetización, tales como datos específicos 

de la afluencia de usuarios, hábitos de consumo, entre otros. 

Español Electrónico Tableros de control No disponible para ser solicitada (clasificada o reservada)

Resultados de la medición de la cultura de 

ciberseguridad

Resultados de la medición de la cultura de ciberseguridad: contiene los resultados de las mediciones de la 

cultura de ciberseguridad corporativa respecto al conocimiento y respuesta de los empleados frente a 

diferentes amenazas cibernéticas.

Español Electrónico Hoja de cálculo No disponible para ser solicitada (clasificada o reservada)

Resultados de simulacros y pruebas de 

seguridad de la información de los procesos, 

personas, sistemas de información y las redes 

de datos  

Resultados de simulacros y pruebas de seguridad de la información de los procesos, personas, sistemas 

de información y las redes de datos: contiene los resultados de las pruebas que se realizan sobre 

personas, procesos sistemas de información y redes de datos para medir la respuesta y recuperación 

frente a eventos o incidentes de seguridad de la información

Español Electrónico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Informes de la gestión de eventos e 

incidentes de seguridad de la información

Informes de la gestión de eventos e incidentes de seguridad de la información: contiene los resultados de 

la atención de eventos o incidentes de seguridad de la información con detalle técnico de sistemas, 

personas, procesos o infraestructura involucrada, que de caer en manos de un ciberdelincuente permitiría 

preparar o materializar ataques contra la infraestructura tecnológica, los procesos o personas de La 

Empresa que aumentaría la probabilidad de éxito de estos con las afectaciones que puede conllevar para 

la empresa y sus grupos de interés.

Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Plan de acción de implementación del 

modelo de seguridad y privacidad de la 

información

Plan de acción de implementación del modelo de seguridad y privacidad de la información: contiene el 

detalle de las acciones que La Empresa debe realizar para la implementación del Modelo de Seguridad y 

Privacidad propuesto por el MINTIC.

Español Electrónico Hoja de cálculo No disponible para ser solicitada (clasificada o reservada)

Información base para la construcción del 

Plan Estratégico de Tecnologías de 

Información (PETI) y sus anexos

Informe detallado de iniciativas y proyectos del Plan Estratégico de Tecnologías de Información (PETI): 

contiene la información que se toma como base para la construcción del PETI, lo que involucra 

debilidades de los procesos, análisis de riesgos, planes de continuidad, eventos e incidentes relacionados 

con los sistemas de información o con la seguridad de la información, entre otros. También contiene el 

detalle de las iniciativas o proyectos que la empresa priorizó para mitigar los riesgos analizados, las 

debilidades, aprovechar oportunidades, cumplir con requerimientos normativos, entre otros. 

Español Electrónico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Informes técnicos resultantes del monitoreo y 

gestión realizada sobre los sistemas de 

información, las redes de datos y la 

infraestructura de ciberseguridad

Informes técnicos resultantes del monitoreo y gestión realizada sobre los sistemas de información, las 

redes de datos y la infraestructura de ciberseguridad: contiene la información sobre el estado de salud de 

los sistemas de información, infraestructura de TI, infraestructura de ciberseguridad y de redes de datos y 

sus diferentes componentes. Asimismo, el registro de actividades de mantenimiento preventivo y 

correctivo realizados, cambios sobre los sistemas, actualizaciones, entre otras actividades del día a día de 

la operación de los sistemas. 

Español, Inglés Electrónico, Físico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

INVENTARIO DE ACTIVOS DE INFORMACIÓN



Manuales técnicos de configuración, 

operación y mantenimiento de los sistemas 

de información, infraestructura tecnológica y 

de ciberseguridad y las redes de datos

Manuales técnicos de configuración, operación y mantenimiento de los sistemas de información, 

infraestructura tecnológica y de ciberseguridad y las redes de dato: contiene el detalle técnico de la 

configuración y operación de los sistemas de información, infraestructura de TI, de redes de datos y 

ciberseguridad, lo que involucra diagramas de arquitectura e inventario de componentes o elementos de 

configuración, rutinas de mantenimiento preventivo y correctivo, principales fallas, entre otros. 

Español, Inglés Electrónico Documentos de texto No disponible para ser solicitada (clasificada o reservada)

Plan de acción para mitigar la obsolescencia 

tecnológica

Plan de acción para mitigar la obsolescencia tecnológica: contiene el detalle de las acciones que el área 

Gestión de Tecnologías de Información realiza para mitigar el riesgo de obsolescencia tecnológica, en el 

cual se plasman nombres de equipos, versiones de sistema operativo, lenguajes de programación, 

nombres de sistema, versiones de software, entre otros, que permiten identificar equipos, sistemas o 

infraestructura en riesgo de obsolescencia y su respectivo plan de acción. 

Español Electrónico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Análisis de riesgos del macroproceso Gestión 

de Servicios de Tecnologías de Información

Análisis de riesgos de proceso: contiene el detalle de las causa y tratamientos asociados a los riesgos de 

las tecnologías de información, redes de datos y de seguridad de la información, asimismo, los controles 

actuales y tratamientos propuestos.

Español Electrónico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Diagramas de arquitectura de las redes de 

datos, infraestructura de ciberseguridad, 

sistemas de información y servicios de 

tecnología

Esquemas, diagramas e información técnica de la infraestructura tecnológica, incluye protocolos de 

comunicación, direccionamiento IP, nombres de fabricantes, marcas y versiones de software y firmware, 

estrategia de aseguramiento de equipos, sistemas y redes.

Español, Inglés Electrónico, Físico Hoja de cálculo, documentos de texto No disponible para ser solicitada (clasificada o reservada)

Informes con los resultados de las auditorías 

técnicas o de seguridad de la información de 

los procesos, los sistemas de información y 

las redes de datos

Informes con los resultados de las auditorías técnicas o de seguridad de la información de los procesos, 

los sistemas de información y las redes de datos: esta información contiene el detalle de las 

vulnerabilidades técnicas encontradas sobre los sistemas de información y las redes de datos, o 

vulnerabilidades asociadas a los procesos

Español Electrónico, Físico Documentos de texto No disponible para ser solicitada (clasificada o reservada)

Configuración, estructura e información de 

bases de datos de los sistemas de 

información de apoyo a la operación 

comercial

Información de configuración, estructura y datos generados por las bases de datos de los sistemas de 

información de la operación comercial.
Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Inventario de sistemas de información, 

infraestructura tecnológica, ciberseguridad y 

redes de datos

Información que contiene las características y componentes de la infraestructura tecnológica de la 

operación comercial.
Español, Inglés Electrónico Hoja de cálculo, Base de datos No disponible para ser solicitada (clasificada o reservada)

Manuales técnicos de configuración, 

operación y mantenimiento de los sistemas 

de información, infraestructura tecnológica y 

de ciberseguridad y las redes de datos 

Información que contiene las características y componentes de la infraestructura tecnológica de la 

operación comercial.
Español, Inglés Electrónico, Físico

Hoja de cálculo, documentos de texto, 

imagen
No disponible para ser solicitada (clasificada o reservada)


