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CALIDAD DE VIDA

1 Propésito

Presentar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién para la
Empresa de Transporte Masivo del Valle de Aburra Limitada, que contiene el cronograma de trabajo
para la identificacidn, analisis, valoracién y monitoreo de los riesgos relacionados con sistema de
gestidn de seguridad de la informacidn en los procesos de la Empresa.

2 Alcancey Vigencia

Este plan tendrd vigencia a partir del afio 2019 y su alcance es a todos los procesos de la Empresa en
concordancia con la implementacién del Modelo de Seguridad y Privacidad de la Informacién en La
Empresa.

3 Objetivo General

Elaborar el plan de tratamiento de riesgos de seguridad y privacidad de la informacion de
acuerdo con las mejores practicas de la norma 1S027001:2013, el modelo definido por
Ministerio de las Tecnologias de Informacién y las comunicaciones y la guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de gestidn,
corrupcion y seguridad digital de la Funcién Publica.

3.1 Objetivos Especificos

e Realizar un diagnéstico de la situacidén actual de la Empresa materia de riesgos de seguridad
y privacidad de la Informacién, con base en la norma 1S027001:2013, el modelo definido por
Ministerio de las Tecnologias de Informaciéon y las comunicaciones y la guia para la
administracion del riesgo y el disefo de controles en entidades publicas - Riesgos de gestidn,
corrupcién y seguridad digital de la Funcién Publica.

e Establecer los lineamientos que propendan por la unificacién de criterios para la
administracion de los riesgos de seguridad y privacidad de la informacién.

e Fortalecer la gestidon de riesgos de la Empresa incorporando controles y tratamientos de
seguridad y privacidad de la informacién que estén acordes con la metodologia de riesgos

utilizada.

e Vincular al mapa de riesgos de procesos de la Empresa, los riesgos de seguridad y privacidad
de la informacién identificados, analizados y valorados.

e Generar una cultura y apropiacion de trabajo enfocada a la gestiéon de los riesgos de
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seguridad y privacidad de la informacién.

4 Responsables

Area de Administracion de Riesgos

5 Requisitos técnicos

Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y Sistemas de
Informacidn, guia para la administracién del riesgo y el disefio de controles en entidades publicas
- Riesgos de gestion, corrupcion y seguridad digital de la Funcion Puablica.

6 Documentos asociados

DR1381 Manual Gestién de Riesgos y sus anexos.

7 Seguimiento al cronograma

e Durante el ano 2020 el area de Gestidn de Tecnologias de la Informacién y como parte de
una de sus acciones para la implementacion de la Politica de Gobierno Digital del Modelo
Integrado de Planeacién y Gestidon (MIPG), se establecié la Mesa de Seguridad y Privacidad
de la Informacidn, cuyo propdsito es realizar el diagndstico y establecer el plan de accion para
implementacién del Modelo de Seguridad y Privacidad de la Informacién establecido por el
Ministerio de las Tecnologias de Informacién y las Comunicaciones

e Durante el afio 2021 se abordaron acciones como:

= Alineacion de la metodologia de riesgos de La Empresa con el modelo definido por
Ministerio de las Tecnologias de Informacion y las comunicaciones y la guia para la
administracion del riesgo y el disefio de controles en entidades publicas, riesgos de
gestion, corrupcién y seguridad digital de la Funcidn Publica.

= Ajustes en las matrices para la gestiéon de riesgos de seguridad y privacidad de la
informacién.
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e Enelano 2022 se avanzo en la documentacion del procedimiento para la identificacidn, clasificacion
y valoracién de los activos de informacién en la Empresa, una vez se publique dicho procedimiento
en el Sistema de Gestidn Integral, se iniciara la identificacién de dichos activos.

e Elsiguiente es el cronograma definido para el aifio 2023:

Cronograma 2023
Actividad

Identificacion de los activos de informacion
y calificaciéon de su criticidad en los

Cronograma Responsable

Mesa de Seguridad y

Febrero a Diciembre Privacidad de la

procesos priorizados. de 2023 .
Informacién
Apoyar la identificaciéon, andlisis - . .
20 ., . ' . v Administracion de Riesgos y
valoracion de los riesgos de seguridad y Febrero a

privacidad de la informacion, de acuerdo

Diciernbre de 2023 lideres de riesgos de los

. . ., procesos
con los activos de informacion

identificados y calificados.

Monitorear y gestionar los riesgos
identificados y valorados en el Modelo de
Seguridad y

Privacidad que definid la Empresa

Permanente . L . .
Administracidn de Riesgos y

lideres de riesgos de los

procesos
8 Control de cambios
Version modificada Descripcidn del cambio
NA NA
NA NA
NA NA
NA NA
9 Responsabilidades
Documentador Revisor Aprobador

Profesional 1 Administracion de
Riesgos, Didier Pérez Giraldo

Jefe Administracién de Riesgos,
Maria Duque Quintero

Jefe Administracidn de Riesgos,
Maria Duque Quintero
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